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Vyhody a cile

SOFO Bezpe&né komunikace

Aplikovatelnost na jakykoliv subjekt

ez rozdilu velikosti ¢i olboru pusobnosti
Kompletni analyza komunikacnich
kandlu a aktiv firmy

/dbezpeceni proti zneuziti dart

a néstroje pro bezpecnou komunikaci
Nastaveni postupu a ndstroju pro bez-
pecnou komunikaci také uvnitt firmy
Aplikace Sifrovacich komunikacnich
prostredky a datovych nosicu
Posouzeni datového a energetického
z&lohovani s ohledem na rizika a hrozby
Dukladné skoleni a vzdélavani
zaméstnancy a obchodnich partnery
firmy

Z&zemi stabilni a dovéryhodné firmy
Mezioborovy tym profesiondinich
konzultantu s dlouholetou praxi
a prislusnymi cerfifikaty

Moznost vyhodného financovani

Bezpecnost dat

® Duraz na aktiva zakaznika

® Aplikoce bezpecnostnich opatieni po-
frebné vyhowujici trovné

® Aplikoce vhodného fyzického perimetru

® Pravni opatieni pii nejcastéjsich situacich
Uniku dat a soubor pravidel, jak
se legislativné branit

.. solutions for organisations

SOFO BEZPECNA KOMUNIKACE

Pro koho je program SOFO Bezpe&nd komunikace uréen?

e Pro kazidého jednotlivce &i organizaci, kterd chce zabezpedit svoje
data a komunikaci proti zneuZiti cizi stranou

e Souhrn opatfeni a nastaveni bezpednostni politiky ochrani kaidy
subjekt pred ztratou a zneuzitim citlivych informaci

e Aplikovana opatfeni zaijisti ochranu pomoci procest a efektivnich
nastroju

Navrh procesu vztazenych k Zivotnimu
cyklu dat a informaci, jejich zpracovani
a archivaci

Analyza soucasného stavu

After case service Podpora pfi implementaci

navrzenych opatieni

Svéite své ISMS
profesiondlim

e Tym kvalifikovanych konzultantu

® Proaktivni pristup

® Provéreni dodavatelé bezpecnostniho
HW a SW

Vzdélavani

® Bezpecné zachdzeni s aktivy a dodrzovani
bezpecnostnich opatfeni pro viechny
zamestnance

® Skoleni managementu a workshop, jok
uzivat sifrovaci zafizeni pro bezpecnou
komunikaci

® Simulace modelovych pripadu odposlechy
a uniku informaci a aplikace naviht opatieni

® Skoleni a vzdélaveni pro Vase obchodni
parinery i dodavatele
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Vétiina organizaci investuje vysoké castky
do fyzického zaqijisténi svych dat pomoci
ICT technologii a zabezpedovacich
systému.

Zapomind pii tom na nejvice rizikovy prvek,
kterym jsou lidé.

A to zejména vlastni pracovnici
a obchodni partnei.

Tyto hrozby si uvédomil i jeden z nasich
klientu, ktery se rozhod| zabezpeceit svoji
firmu proti Uniku informaci a proskolit své
zaméstnanace pro spravné zachazeni

s ciltivymi daty.

Spole&nost je z oboru stavebnictvi, kde je
velmi silné konkurenéni prostiedi, a tedy

i velkd moznost znevziti citlivych firemnich
dat.

Reseni pro naseho zakaznika se zamé&filo
na komplexni ochranu aktiv tak, aby nebyl
opomenut Zadny proces ani zdroi.

Sidlo spole¢nosti:

Plzen

Hlawvni pifedmét Cinnosti:

Stavebni promysl

Viyuizita sluzba:
SOFO BEZPECNA KOMUNIKACE

Pfipadova studie

Vedeni vyznamné stavebni spole¢nosti zacalo
vnimat oblast bezpednosti informaci jako velmi
vyznamnou ai poté, co doslo k Oniku internich
dat ke konkurenci, jehoz vysledkem byla ztrata
nejedné roziednané zakdazky. Dlouhodobd spo-
luprace se spole¢nosti SOFO Croup a.s. v oblas-
ti procesniho poradenstvi byla na zdkladé
tohoto incidentu rozsifena i do oblasti bezped-
nosti informaci, kdy prvnim realizovanym krokem
byla duslednd analyza rizik jak technickych, tak
socidlné - organizaéné - persondinich. Analyzu
proved! tym konzultanty SOFO Group ass,, ve kte-
rém byli zastoupeni jak odbormici na IT, tak
na systémy fizeni, ale i zkuieni personalisté.

Tym vyuzil interni metodiku hodnoceni rizik spo-
le¢nosti SOFO Croup as. zaloZenou na kva-
litativnich metodach a na zakladé vysledko ana-
lyzy rizik sestavil akéni plan, ktery fesil nejpal-
Civéjsi identifikované rizikové oblasti. Mezi
vyznamnymi oblastmi s nefesenymi riziky byly zej-
ména:
e dostupnost  citlivych  informaci  pouze
opravnénym osobdm a pouze ve spravny
cas,

CASE STUDY

e principy intemi komunikace (tedy mezi kterymi
osobami a jakymi komunika&nimi kandly
dochazelo k vyméné informaci),

e externi komunikace s vyznamnymi partnery a
nevhodné zvolené komunika&ni nastroje,

e nevhodné nastavend pravidla prace s pa-
pirovymi dokumenty,

e nefeiend technickd strana ICT, tedy
nedostate&n& nastavend pravidla sifového
provozu a opravnéni k serverovym aktivom.

V akénim planu tym sumarizoval navrzend opat-
feni dle terminové a finanéni naro&nosti imple-
mentace a nasledné ve spoluprdci s internimi ICT
pracovniky zakaznika opatfeni zacal implemen-
tovat. Velka ast usili byla vénovana i spravnému
nastaveni monitoringu  efektivity nasazenych
nastroju.

Prvni faze implementace byla ukonCena po
2 mésicich, kdy byla provedena nova analyza
rizik, kterd potvrdila vyznamné snizeni miry rizika
kompromitace dat a tedy opakovani nemilé
zkuSenosti, ktera k realizaci projektu vedla.




